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UNE REVOLUTION
POUR LA DECORATION
INTERIEURE

DE NOS CABINETS

ME TOM BONIFAY

En essuyant ses pieds sur le paillasson, le client peut lire la nouvelle devise du
cabinet : « No place to hide »*. Modestement anglophone, il ne devine pas encore
gu'en poussant la porte, il va pénétrer dans l'univers dystopique de techno-
vigilants a tendances paranoiaques qu'on ne trouve que dans les romans de John
le Carré. Invité a s'asseoir en attendant son avocat, le client découvre, posée entre

un Marie-Claire corné de la derniere décennie et un numéro inaltéré des
Nouvelles Publications, une affichette rose bonbon? : « Merci de déposer vos
appareils électroniques dans la boite située a l'accueil du cabinet avant votre

rendez-vous ».

Habitué a I'écriteau ripoliné l'invitant
poliment a régler ses honoraires par
cheque, espéces?® ou carte bancaire, il
est surpris par cette nouvelle recom-
mandation.

Son regard se porte alors sur une drole
de boite, fierement posée sur la banque
d'accueil. Rectangulaire, toute en fibre
de carbone, il est en train de contem-
pler ce que I'agent d’accueil appelle une
cage de faraday*. Il doit y déposer tous
ses appareils électroniques le temps
du rendez-vous : téléphone, ordinateur,
montre connectée et, pour les plus auda-
cieux lui dit 'agent, Svakom Siime Eye.
Perplexe face a tant de prévenance, le
client ne remarque pas tout de suite que
la sonnerie d’un téléphone est en train de
retentir. Ca n’est pourtant pas I'habituelle
Marimba qui résonne entre les murs dé-
sespérément vides de ce drole de cabi-
net, mais un son plus rugueux, craché
par les entrailles d’un vieux téléphone ro-

tatif en métal avec combiné en bakélite,
siglé Cofratel. « Le seul qui échappe aux
IMSI Catchers » lui dira plus tard son
avocat avec un air convenu, comme sile
client y comprenait quelque chose...
Alors qu'il élabore une excuse pour quit-
ter ce repére de joyeux doux dingues,
lavocat apparait enfin. Le rendez-vous
peut débuter.

La chaleur humide qui régne dans le
bureau brouille immédiatement les sens
du client. Il ne peut toutefois pas occul-
ter le marcel blanc en nid d’abeille taché
de transpiration que porte I'avocat sur
un élégant pantalon en lin olive et une
audacieuse paire de Geox a scratchs
aérées sur le dessus. Surpris par le style
peu conventionnel de l'avocat, le client
I'est tout autant par la décoration du bu-
reau. Le mur qui lui fait face est entaillé
d'une profonde cicatrice de deux métres
de long. A ses pieds, un immense amas
de dossiers papiers a méme le sol et de
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feuilles qui volent au gré des courants
d’air. Ailleurs, aucun signe d'un télé-
phone ou d'un ordinateur.

L'avocat, qui anticipe les interrogations
de son invité, s’explique. lla luily a
guelgues semaines que les climatiseurs
modernes pouvaient étre connectés a
la domotique. Bien qu'il ne sache pas
exactement ce que cela impliquait dans
son cas, il a décidé d'agir immédiate-
ment pour se protéger des surveillances
policiéres ! Epaulé par deux stagiaires,
il a démonté manuellement des climati-
seurs et arraché les raccordements en
passant directement par le mur. Quant
aux ordinateurs, ils ont été dépecés et
ses composantes ont été jetés a sept
endroits différents de la ville.

Face al'anxiété perceptible de son client,
en proie & une violente crise de sudation,
I'avocat se veut rassurant. Dans son ca-
binet, rien de sérieux ne sera évoqué en
présence d'un appareil électronique !
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Vous trouvez cette description un peu
trop romanesque voire ubuesque ? C'est
pourtant celle d'un cabinet d'avocat sou-
cieux de faire respecter le principe de
confidentialité en 2023.

Une intrusion clé en main dans

les échanges avocats-clients

La nostalgie nous étreint quand on lit
ce vieil et bel arrét de la Cour de cas-
sation qui obligeait les pouvoirs

publics, au nom du principe de « libre
défense », a « respecter les
communications confi-dentielles des
accuseés avec les avocats qu'ils ont
choisis ou qu'ils veulent choisir comme
défenseurs »°.

C'était deux ans avant que Félix Faure
ne trépasse d'un exces de zele

sexuel dans son bureau de I'Elysée.
Depuis, nos cabinets ne sont plus des
sanctuaires.

La Haute juridiction a autorisé les enqué-
teurs a retranscrire des propos échangés
entre l'avocat et son client lorsque les
propos tenus « révélent des indices de
sa participation a des faits susceptibles
de qualification pénale » ou, pire, lorsque
l'avocat « n‘assure pas la défense de la
personne placée sous surveillance, qui
n'est ni mise en examen ou témoin as-
sisté ni méme n'a été placée en garde a
vue dans la procédure en cause ».

Si la loi du 22 décembre 2021 a consa-
cré le « secret professionnel de la
défense et du conseil », force est de
constater que ce principe n'est pas ap-
pliqué par la jurisprudence®.

Cette crispation du secret

professionnel est d'autant plus
problématique que, depuis une
dizaine d'années, en raison
notamment de la nécessité affichée

de lutter contre le terrorisme, le
marché de I' « intrusion clé en main »
et de la cy-bersurveillance est en pleine
expansion’.

On assiste a une tendance de plus en

1« Nul part ot se cacher » ; Emprunt a l'avocat et journaliste américain Glenn
Greenwald, connu pour sa couverture de l'affaire Snowden.

2 Phénoméne Barbie oblige.

3 Dans la sacro-sainte limite des 1.000 euros bien évidemment.

4 Une cage de Faraday est une structure métallique étanche aux champs élec-
triques ou électromagnétiques. Elle empéche ces derniers de sortir comme de
rentrer, protégeant ainsi ce qui se trouve a l'intérieur ou a l'extérieur de la cage : cf.

plus forte des Ftats a démanteler les
protections de la vie privée, des domi-
ciles, de lintimité et & la multiplication
des dispositifs de surveillance de masse
et d'intrusion. L'Etat étend aujourd’hui sa
sphére d'intervention et assimile le droit
au secret au droit & l'impunité.

L'affaire Pegasus nous en a donné
confirmation. Les services de renseigne-
ment ont déja les moyens d'exfiltrer les
e-mails, les textos, les données, les pho-
tos et les vidéos, de controler les micros
et les appareils photo de I'appareil en les
activant a distance, et ce, quand ils le
désirent. Ces moyens sont utilisés pour
traquer les trafiquants de drogue et les
terroristes mais également les avocats et
d'autres membres de la société civile8.

Face a I'émergence de ces « maieu-
tech », c'est-a-dire de technologies ca-
pables de révéler nos secrets les plus
intimes, et de la volonté des Ftats de
s'en servir a I'encontre de nos clients, il
ne fait aucun doute que la confidentialité
des échanges avocats-clients est mena-
cée.

L'avocat comme double

de soi-méme

Ces nombreuses attaques portées au
secret professionnel et a la confidentia-
lité nous invitent & une réflexion.
Pourquoi existe-t-il un secret de la dé-
fense ? Comment justifier démocratique-
ment qu’une relation échappe au regard
de la justice, de la police et de la loi, et
gu’'un secret soit opposable a l'autorité
judiciaire ? Comment justifier des traite-
ments inégaux en démocratie ?

La plus poétique justification de ce se-
cret nous est donnée par le philosophe
Geoffroy de Lagasnerie.

Il nous explique que le client a besoin de
son avocat parce qu'il est pris dans un

5Arrétdu 9 septembre 1897.
6 Crim. 13 septembre 2022, n°21-87.452.

Ftat de droit, c’est-a-dire qu'il se trouve
embarqué dans une situation dans
la-quelle I'Etat nous impose un ordre
juri-dique, des  procédures, un
vocabulaire, des techniques dont le
client est dépos-sédé. En d'autres
termes, se retrouver dans une
procédure pénale c'est se retrouver
dans une situation paradoxale et
impossible, ou les individus sont obli-
gés, pour se défendre, d'utiliser des ins-
truments spécifiques sans disposer des
compétences pour s'en servir.

Deés lors, nous dit-il, on pourrait consi-
dérer gu'engager un avocat c'est
en quelqgue sorte engager un
double de soi-méme, un soi-méme
doté de com-pétences nécessaires
pour se défendre. Et de ce point de
vue, on pourrait avan-cer que lorsque
je parle a un avocat, au fond, je ne
parle pas & quelqu’un d'autre, et que ce
n'est pas une communication. Je me
parle & moi-méme. Je parle & mon
double juridique, @ mon moi si jétais
compétent juridiquement. Le caractére
secret de cette conversation serait donc
seulement une conséquence du fait que
ce n'est pas une conversation, une com-
munication c’est un monologue intérieur,
un dialogue que je me fais @ moi-méme,
entre mon moi empirique et mon moi ju-
ridique.

S'opposer aux intrusions de I'Ftat et de
ses services dans nos cabinets,
c'est tout simplement faire respecter
le droit de ne pas s'auto-incriminer.

Alors, avant que nos rendez-vous ne se
tiennent eux-mémes dans des cages
protégées des ondes extérieures, il est
urgent que notre profession pése sur le
débat égislatif.

7 M.O. Boisset et J. Langlois-Berthelot, « Une analyse de ['Affaire Pegasus », CRSI,

novembre 2021.

https:/imww.geo.frlenvironnement/quest-ce-quune-cage-de-faraday-193636
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8 Laurent Richard et Sandrine Rigaud, « Pegasus est l'arme de cybersurveillance la
plus puissante du marché : les extraits du livre-enquéte sur le logiciel espion », Le
Monde, 13 septembre 2023.





